Wachstum mit Nebenwirkung: Wie Digitalisierung die IT-
Kosten explodieren lasst — und was jetzt zahlt

Die IT-Kosten mittelstdndischer Unternehmen in Deutschland sind in den letzten zehn Jahren
rasant gestiegen — und das ist kein Zufall, sondern eine logische Folge des digitalen Wandels.
Digitalisierung, Cloud-Einsatz, steigende Anforderungen an IT-Sicherheit und der zunehmende
Fachkraftemangel haben die Budgets spurbar nach oben getrieben. Allein zwischen 2015 und
2025 haben sich die Gesamtausgaben vieler Unternehmen nahezu verdoppelt.

Doch dieser Anstieg ist kein Ausdruck von Ineffizienz — im Gegenteil: Er zeigt, wie sehr IT heute
zur strategischen Grundlage wirtschaftlicher Zukunftsfahigkeit geworden ist. Die groten
Treiber? Personalkosten, die durch den Mangel an qualifizierten Fachkréaften stetig steigen.
Infrastrukturkosten, die sich zunehmend in Richtung Cloud und Software-Abos verschieben.
Und nicht zuletzt IT-Security, deren Bedeutung mit jedem Cyberangriff wachst — oft mit
zweistelligen Budgetsteigerungen pro Jahr.

Hinzu kommen neue Herausforderungen: Der Einstieg in datengetriebenes Arbeiten, KI-
Initiativen und die Integration externer Dienstleister erfordern nicht nur Know-how, sondern auch
Investitionsbereitschaft. Der Mittelstand steht heute vor der Aufgabe, diese wachsenden IT-
Ausgaben nicht nur zu stemmen, sondern gezielt in Wertschépfung zu Gibersetzen — durch
Standardisierung, Automatisierung und klare Priorisierung.

Diese Analyse zeigt, welche Faktoren die IT-Kosten treiben — und wie Unternehmen mit
begrenztem Budget kluge Entscheidungen treffen konnen, um IT als Hebel statt als Belastung
zu nutzen.



Gesamtkostenentwicklung 2015-2025
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Die IT-Ausgaben mittelstdndischer Unternehmen sind zwischen 2015 und 2025 stark gestiegen.
Eine Erhebung der KfW zeigt, dass die Digitalisierungsausgaben im Mittelstand vor der
Corona-Pandemie (2019) bei rund 17,5 Mrd. EUR lagen’. Durch den Digitalisierungsschub in der
Pandemie stiegen sie bis 2021 auf einen historischen Hochststand von 23 Mrd. EURZ. Im Jahr
2023 erreichten die IT-Investitionen — inklusive laufender Digitalisierungsprojekte — sogar 31,9
Mrd. EUR (bzw. 26,9 Mrd. EUR nur fur abgeschlossene Vorhaben)®. Das entspricht einem
Anstieg von etwa 54 % gegeniiber 2019*. Damit haben sich die IT-Budgets in etwa einem
Jahrzehnt nahezu verdoppelt. Zum Vergleich: Uber alle Branchen machen IT-Ausgaben heute
etwa 3,5-4 % des Umsatzes eines Unternehmens aus - ein Anteil, der in den letzten Jahren
leicht gestiegen ist® (vor 2015 lag dieser Wert meist noch naher bei 3 %°).

Allerdings flacht das Wachstum zuletzt etwas ab. Nach auBergewdhnlich hohen
Budgetsteigerungen 2020-2022 (2022: +8,9 % im Durchschnitt) reduzieren sich die
Zuwachsraten. Von 2024 auf 2025 wird ein durchschnittlicher Anstieg der IT-Budgets von nur
noch ca. 2,4 % erwartet’. Griinde sind das Erreichen gewisser Sattigungseffekte, wirtschaftliche
Unsicherheiten und Kostendruck. Gleichwohl planen weiterhin 79 % der Unternehmen, ihre IT-
Ausgaben auch 2025 zu erh6hen®. Insgesamt bleibt der Digitalisierungstrend intakt: Mehr denn
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je sind Investitionen in digitale Infrastruktur, Cloud und neue Technologien erforderlich, um
wettbewerbsfahig zu bleiben. Im Folgenden werden die wichtigsten Kostentreiber — Personal,
Infrastruktur, externe Dienste und IT-Sicherheit — und ihre Entwicklung genauer betrachtet.

Personalkosten (interne IT-Mitarbeitende)

Personalkosten fur interne IT-Fachkrafte stellen traditionell einen der groBten Posten im IT-
Budget dar. In mittelstandischen Unternehmen sind die Ausgaben flr eigenes IT-Personal oft
der intensivste laufende Kostenfaktor der IT°. In den letzten zehn Jahren sind diese Kosten
spurbar gestiegen. Hauptgrinde sind der verscharfte Fachkraftemangel in der IT-Branche und
allgemein steigende Lohne. Bitkom berichtet, dass sich die Zahl unbesetzter IT-Stellen seit 2015
vervielfacht hat (2022 waren deutschlandweit 137.000 IT-Stellen vakant gegenuber ca. 40.000
im Jahr 2015) — was den Wettbewerb um Talente und damit die Gehalter in die Hohe treibt™°.

Die Folge: Lohne und Gehélter haben in der Kostenstruktur des Mittelstands weiter an
Bedeutung gewonnen''. Insgesamt stiegen die Bruttolohne 2023 um 6,4 %, den héchsten Wert
seit Mitte der 1990er'2. Dieser Trend spiegelt sich auch in IT-Abteilungen wider. Entsprechend
rechnen viele Mittelstandler auch 2024/25 mit weiteren, wenn auch moderateren,
Personalkostensteigerungen™. In Umfragen erwarten ClOs, dass Gehalter fiir IT-Mitarbeiter
zu den am starksten wachsenden Ausgabenposten gehoren™.

Den mittelstandischen Unternehmen bereitet vor allem die Besetzung hochqualifizierter Stellen
Schwierigkeiten — IT-Fachkréafte sind knapp und teuer. Fur kleinere Mittelstandler ist es
besonders herausfordernd, im ,War for Talents“ mit GroBunternehmen mitzuhalten. Viele
reagieren darauf, indem sie vermehrt auf Weiterbildung des vorhandenen Personals und auf
Automatisierung setzen, um den Personalbedarf zu reduzieren. Trotzdem bleibt der interne
Personalaufwand ein zentraler Kostentreiber. Aktuell entfallen im Durchschnitt rund 35 % der
Gesamtbetriebskosten eines Mittelstandlers auf Lohne und Gehalter'® — ein groBer Teil davon
im IT-Bereich. Somit sind Personalkosten weiterhin der dominante Block im IT-Budget, mit leicht
wachsendem Anteil.

Infrastrukturkosten (Hardware, Software, Lizenzen, Cloud)

Die Infrastrukturkosten — also Ausgaben fur Hardware, Softwarelizenzen, On-Premise-Systeme
und Cloud-Dienste — haben sich im vergangenen Jahrzehnt stark gewandelt. Zwar investieren
Mittelstandler weiterhin in klassische Hardware (Server, PCs, Netzwerk), doch der Schwerpunkt
hat sich immer mehr in Richtung Software und Cloud verlagert. Der deutsche IT-Markt spiegelt
dies wider: 2025 wird im Segment Software ein Umsatz von 51,1 Mrd. EUR erwartet — mit knapp
+9,8 % das starkste Wachstum innerhalb der IT". Demgegenliber wachst Hardware langsamer
(+3,3 % auf 53,7 Mrd. EUR)"®. Cloud-Computing ist heute etabliert und tragt wesentlich zu den
IT-Ausgaben bei. Nutzten 2015 erst gut die Halfte der Unternehmen Cloud-Dienste, so sind es
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2024 bereits 81 % aller Unternehmen’®. Im Mittelstand hat insbesondere die Cloud-Nutzung
kleiner und mittlerer Betriebe stark zugelegt®*. Dadurch flieBen wachsende Budgets in Cloud-
Infrastruktur, SaaS-Lésungen und Plattformen, wahrend Ausgaben flr eigene Rechenzentren
tendenziell zurickgehen.

Lizenzkosten fur Standardsoftware und branchenspezifische Anwendungen bleiben dennoch
erheblich. Viele KMU mussten in den vergangenen Jahren in ERP-, CRM- und
Kollaborationssoftware investieren, um mit der Digitalisierung Schritt zu halten. Gleichzeitig
entstehen durch Hardware-Erneuerungen (z.B. mobile Endgerate fur Mitarbeiter, loT-Gerate in
der Produktion) fortlaufend Kosten fur Neuanschaffungen und Wartung. Allerdings versuchen
Unternehmen, durch langere Nutzungszyklen der Hardware und Virtualisierung Kosten zu
dampfen.

In Summe sind die Infrastrukturkosten absolut gestiegen, ihr Anteil am IT-Gesamtbudget kdnnte
aber relativ konstant geblieben sein, da auch die anderen Posten wuchsen. Ein groBer Wandel
innerhalb dieses Bereichs ist die Verschiebung von Investitionsausgaben zu
Betriebsausgaben: Friher tatigten Mittelstdndler einmalige hohe Investitionen in eigene IT-
Infrastruktur, heute werden vermehrt Cloud-Abos und Managed Services genutzt, die als
laufende Kosten verbucht werden. Dies erhdht zwar kurzfristig die Betriebskosten, bietet aber
mehr Flexibilitdt und Skalierbarkeit.

Als wichtige Kostentreiber der letzten Jahre gelten vor allem: Cloud-Transformation (Migration
von lokalen Systemen in die Cloud), Datenmanagement/Analytics und Modernisierung
veralteter IT-Systeme. Studien zeigen, dass 72 % der befragten Unternehmen 2025 mehr Geld
in Cloud-Transformation investieren wollen?'. Der Bereich Data & Analytics wurde 2025
erstmals als groBter Investitionsschwerpunkt genannt (noch vor reinem Infrastrukturkauf). Diese
Trends unterstreichen, dass Infrastrukturkosten zunehmend fir dienstbasierte und
softwarebasierte Losungen anfallen. Mittelstandler geben heute einen bedeutenden Teil ihres IT-
Budgets fur Cloud-Services, Software-Abonnements und die Integration neuer digitaler
Plattformen aus.

Kosten fur externe IT-Dienstleister (Managed Services,
Projekte)

Die Ausgaben fiir externe IT-Dienstleistungen sind im Mittelstand kontinuierlich gewachsen.
Immer mehr Unternehmen lagern Teile ihrer IT aus oder greifen fur Projekte auf externe
Dienstleister zurlick, sei es aus Kostengriinden oder wegen fehlender interner Ressourcen. Laut
Bitkom ist der Sektor IT-Services mittlerweile der groBte Teilmarkt der IT in Deutschland (2025
ca. 53,8 Mrd. EUR Umsatz, +5 %)*. Mittelstédndische Firmen tragen wesentlich zu dieser
Nachfrage bei, da sie haufig Systemhauser, Cloud-Anbieter oder Beratungen engagieren, anstatt
alles selbst zu entwickeln.

Ein wichtiger Faktor ist der bereits erwahnte Fachkraftemangel: Da qualifiziertes Personal intern
fehlt, steigt die Bedeutung von IT-Serviceanbietern und Beratungen. Der demografische
Wandel “lasst die Bedeutung von IT-Services weiterwachsen” — so formuliert es eine Marktstudie
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fur 2025%. Gerade in wirtschaftlich unsicheren Zeiten setzen KMU vermehrt auf flexible externe
Leistungen, um Projekte umzusetzen, ohne fest neues Personal einstellen zu mussen. Managed
Services (z.B. ausgelagerter Betrieb von Servern, Security-as-a-Service, externer Helpdesk)
ermoglichen planbare Kosten und entlasten die interne T4,

Die Entwicklung der letzten Jahre zeigt: Outsourcing-Modelle und Cloud-Services (die ja extern
bereitgestellt werden) haben klassische interne Losungen ersetzt. Zudem benotigen neue
Themen wie Kunstliche Intelligenz oder Industrie 4.0 oft externes Know-how, was Consulting-
Kosten verursacht. Laut einer Lunendonk-Studie nennen uber 50 % der mittelstdndischen ClOs
Kl und Datenanalyse als Felder, in denen Beratungsleistungen stark nachgefragt sind®.
Entsprechend steigt das Budget fur externe Projektarbeit und Beratung.

Auch o6ffentliche Forderprogramme (z.B. Digitalisierungszuschusse) haben viele Mittelstandler
genutzt, um mit Hilfe externer IT-Dienstleister Digitalprojekte durchzuflihren — was die Ausgaben
temporar erhohte.

Zahlen belegen den Aufwartstrend: Trotz konjunktureller Unsicherheiten bleibt die Nachfrage
hoch und IT-Budgets steigen weiter?®. Rund 79 % der Unternehmen planen laut Umfrage 2025
mehr fur IT auszugeben, Gber 50 % erwarten bis zu 10 % Steigerung?. Ein GroBteil dieser
zusatzlichen Mittel flieBt in Dienstleistungen fur Cloud, Data Analytics und Security — alles
Bereiche, in denen externe Anbieter oft eingebunden sind. Insgesamt sind die externen IT-
Kosten im Mittelstand heute deutlich hdher als 2015 und machen einen wachsenden Anteil an
den Gesamtausgaben aus. In der Kostenstruktur mittelstandischer Betriebe stieg der Anteil
»bezogener Dienstleistungen und Beratungen“ zuletzt auf rund 10 % der Gesamtkosten?®
(branchenubergreifend), zu denen IT-Dienstleistungen maBgeblich beitragen.

IT-Security-Kosten

IT-Sicherheitsausgaben haben im Mittelstand in den letzten zehn Jahren Uberproportional
zugenommen. Angesichts zunehmender Cyberangriffe (in Deutschland wurden 2021/22 rund
86 % der Unternehmen Opfer von Cyberattacken®) und gestiegener regulatorischer
Anforderungen (z.B. DSGVO, branchenspezifische Compliance) mussten Firmen ihre Budgets
fur Security deutlich aufstocken.

Dies spiegelt sich in den Marktdaten wider: 2020 gaben deutsche Unternehmen insgesamt etwa
4,9 Mrd. EUR fir IT-Sicherheit aus - ein Plus von 7 % gegenliber dem Vorjahr®®. Zum Vergleich
stiegen die gesamten IT-Ausgaben im selben Zeitraum nur um 2,7 %*'. IT-Security avancierte
also vom Nischenthema zu einem Top-Budgetposten. Laut einer Bitkom-Umfrage identifizierten
61 % der ClOs Security als Bereich, der zusétzliche Mittel erhalt®2. Dieser Trend halt an: Fiir 2025
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wird erneut ein zweistelliges Wachstum der Security-Budgets prognostiziert (ca. +12,7 % ggu.
20243 — trotz insgesamt gebremster IT-Ausgaben.

Im Mittelstand waren Security-Investitionen lange Zeit zuriickhaltend, nehmen nun aber Fahrt
auf. 69 % der Unternehmen rechnen 2025 mit steigenden Ausgaben fiir Cyber-Security*.
Tatsachlich wird erwartet, dass IT-Sicherheit der am stirksten wachsende Budget-Bereich
sein wird*. Die Kosten entfallen auf eine Vielzahl von MaBnahmen: moderne Firewall- und
UTM-Systeme, Endpoint-Security, Backup- und Recovery-Lésungen, Security-Monitoring
(SOC), Penetrationstests, Schulungen der Mitarbeiter und ggf. externe Security-Dienstleister.

Bemerkenswert ist, dass der Anteil der IT-Sicherheit am Gesamt-IT-Budget zwar steigt, aber
meist noch einstellig ist. Je nach Branche macht Security derzeit etwa 5-6 % des IT-Budgets
aus®. Einige Vorreiter-Unternehmen erreichen auch 10 % und mehr, doch in den meisten
Mittelstandlern ist noch Luft nach oben. Experten empfehlen mittlerweile, mindestens einen
niedrigen zweistelligen Prozentsatz der IT-Aufwendungen flr Security zu reservieren, gerade weil
die allgemeine IT immer starker ausgelastet und vernetzt ist. Viele KMU stocken daher ihre
Budgets auf, um grundlegende SchutzmaBnahmen umzusetzen und Cyber-Versicherungen
abzuschlieBen.

Zusatzlich treiben gesetzliche Vorgaben (z.B. IT-Sicherheitsgesetz, KRITIS-Verordnung oder
kommende NIS2-Richtlinie) die Ausgaben. 64 % der mittelstdndischen Anwenderunternehmen
erwarten, dass sie 2025 mehr Geld in Compliance und Security-Auflagen investieren missen
als bisher¥. Auch dies erhoht die Security-Kosten. Unterm Strich sind IT-Sicherheitskosten
heute ein fixer und wachsender Bestandteil des IT-Etats im Mittelstand - vor zehn Jahren war
dies oft nur ein Randposten. Die wachsende Bedrohungslage macht Security-Ausgaben zu
einem der wichtigsten Kostentreiber der IT.
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