Wie Sie lhre digitale Unabhangigkeit
sichern —bevor es andere fur Sie
entscheiden
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Zusammenfassung fur den eiligen Leser

Was ist digitale Souveranitat?

Digitale Souveranitat bedeutet: Ein Unternehmen hat die volle Kontrolle Uber seine Daten,
Systeme und digitalen Prozesse — unabhangig von einzelnen Anbietern oder politischen
Einflissen. Es geht nicht darum, sofort Open-Source zu nutzen oder alle Dienste selbst zu
betreiben, sondern darum, im Ernstfall handlungsfahig zu bleiben — auch wenn ein Cloud-
Anbieter ausfallt oder politische Entscheidungen (z. B. aus den USA) den Zugriff auf digitale
Ressourcen einschranken.

Warum ist das gerade jetzt wichtig?

1. Politische Risiken: US-Gesetze wie der CLOUD Act erlauben Behorden Zugriff auf Daten,
selbst wenn sie in Europa gespeichert sind. Ein geopolitischer Konflikt kann damit zum
digitalen Betriebsrisiko werden.

2. Marktmacht & Abhangigkeiten: Anbieter wie Microsoft erhohen Preise, d&ndern
Bedingungen — ohne echte Alternativen fir viele Mittelstandler.

3. Technische Ausfalle: 40 % der deutschen Unternehmen hatten zuletzt Cloud-Ausfalle.
Gleichzeitig stufen viele Manager Deutschlands digitale Unabhangigkeit als
unzureichend ein.

Was kann man konkret tun — ohne Microsoft den Riucken zu kehren?
e Lokale Datensicherung: Automatisierte Backups auf betriebseigenen Servern.
e Hybride Strategien: Kombination aus Microsoft-Cloud und europaischen Alternativen.

o Datenklassifizierung: Sensible Daten gezielt schltzen, weniger Kritisches flexibel
speichern.

¢ Notfallplane: Wer tut was, wenn Systeme ausfallen? — Schwarz auf WeiB definiert.

¢ Kommunikation absichern: Alternative Kanale fur Krisenfalle vorbereiten.



o Mitarbeiter schulen: Nur wer vorbereitet ist, kann souveran reagieren.

Fazit:

Digitale Souveranitat ist kein IT-Projekt — sie ist eine strategische Notwendigkeit. Wer heute
vorsorgt, schutzt sich vor Abhangigkeit, Kostenfallen und Kontrollverlust. Schrittweise, aber
entschlossen - das ist der Weg zu mehr Unabhangigkeit und Sicherheit fur Ihr Unternehmen.

Was versteht man unter digitaler Souveranitat?

Unter digitaler Souveranitat versteht man die selbstbestimmte Kontrolle uber die eigenen
digitalen Daten, Infrastrukturen und Technologien. Ein Unternehmen mit hoher digitaler
Souveranitat kann frei entscheiden, wie und wo Daten gespeichert und verarbeitet werden,
welche Software zum Einsatz kommt und wer darauf Zugriff hat — und zwar ohne in
unerwlinschte oder riskante Abhangigkeiten zu geraten. Fur Geschaftsfuhrer bedeutet das
ganz praktisch: die Gewissheit, dass man Herr tUber die eigenen Daten und Systeme bleibt.

Besonders im Mittelstand, der oft auf Standardlosungen groBer Anbieter (wie Microsoft
Windows und Office) setzt, ist dieses Konzept entscheidend. Digitale Souveranitat heiBt nicht
zwangslaufig, alles selbst zu entwickeln oder sofort Open-Source-Software einzusetzen — es
heiBt vor allem, die Kontrolle zu behalten: Darlber, dass vertrauliche Geschaftsunterlagen
sicher und gemanB eigenen Compliance-Vorgaben gespeichert sind. Darliber, dass im Fall von
Anderungen der Anbieter-Politik (etwa plétzliche Preiserh6hungen oder neue Nutzungsauflagen)
Ausweichmoglichkeiten bestehen. Und daruber, dass das Unternehmen seine Prozesse und
Datenflusse im Griff hat, selbst wenn ein Dienstleister ausfallt.

Anders formuliert: Digitale Souveranitat ist die digitale Unabhéngigkeitserklérung des
Unternehmens. Sie bildet die Grundlage, um Innovationen nach eigenen Regeln voranzutreiben,
rechtliche Vorgaben einzuhalten (z.B. Datenschutz), sensible Informationen zu schitzen und
den Geschaftsbetrieb auch bei externen Stérungen aufrechtzuerhalten. Kurz: Je hdher der Grad
an eigener digitaler Souveranitat, desto robuster und zukunftsfahiger ist das Unternehmen in der
heutigen vernetzten Wirtschaft.

Warum gewinnt digitale Souveranitat gerade jetzt an
Dringlichkeit?

Die Frage nach digitaler Souveranitat ist nicht neu, doch aktuelle Entwicklungen verleihen ihr
eine nie dagewesene Dringlichkeit. Ein zentraler Treiber ist die geopolitische Abhéangigkeit
Europas - insbesondere Deutschlands —von einigen wenigen auslandischen Tech-Giganten.
Fast alle Unternehmen hierzulande stutzen sich in irgendeiner Form auf US-Plattformen oder -
Clouds. Dies hat lange gut funktioniert, birgt aber erhebliche Risiken:

1. Geopolitische Risiken und US-Politik: Politische Entscheidungen oder Krisen in den USA
kénnen unmittelbare Auswirkungen auf deutsche Firmen haben. Ein vielzitiertes Beispiel ist der
CLOUD Act, ein US-Gesetz, das amerikanischen Behorden den Zugriff auf Daten erlaubt, die bei
US-Anbietern gespeichert sind — selbst wenn diese Daten physisch in Europa liegenap-verlag.de.
Die Folge: Wer z.B. samtliche Firmendaten in der Microsoft-Cloud hat, lauft Gefahr, im Ernstfall
die Kontrolle dariber zu verlieren. Dass dies keine theoretische Debatte ist, zeigte ein extremer
Vorfall: Ein US-Prasident lieB dem Chefanklager des Internationalen Strafgerichtshofs


https://ap-verlag.de/kann-sich-europa-ueberhaupt-von-den-us-cloud-giganten-trennen/96198/#:~:text=Unter%20der%20Trump,Grenzen%20gespeichert%20sind

kurzerhand den Zugang zu dessen Microsoft-E-Mail-Konto sperren’. Diese Aktion machte
deutlich, dass politische Konflikte rasch zu digitalem Kontrollverlust fihren kdnnen. Marietje
Schaake, ehemalige EU-Abgeordnete und Expertin am Stanford Cyber Policy Center, bringt die
wachsende Sorge auf den Punkt: Europa will das Risiko minimieren und sich von der
liberméaBigen Abhéangigkeit von US-Technologie l6senap-verlag.de. Selbst fliihrende Cloud-
Anbieter aus Europa spuren diesen Trend: ,,Es geht nicht mehr nur um Datenschutz, sondern
um die Angst vor einer Abschaltung durch die amerikanische Seite“, erklart etwa Falk
Weinreich von OVHcloud Deutschland?.

2. Wirtschaftliche und rechtliche Unsicherheit: Die Marktmacht von Microsoft & Co. fuhrt zu
Abhangigkeiten, die auch wirtschaftlich gefahrlich sind. Die Gesellschaft fiir Informatik (Gl)
warnt, dass eine Monopolstellung von Anbietern zu Preiserhdhungen und geringerer
Verhandlungsfahigkeit der Kunden fuhrt. Tatsachlich hat Microsoft seine Preise flr Cloud- und
Softwaredienste in letzter Zeit mehrfach angehoben - oft nahezu alternativlos fur bestehende
Kunden. Zudem besteht rechtliche Unsicherheit: US-Unternehmen unterliegen US-Gesetzen,
was im Konfliktfall auch europaische Kundendaten betreffen kann. Prof. Harald Wehnes von
der Gl z&hlt im Zusammenhang mit der Microsoft-Abhangigkeit zahlreiche Risiken auf, u.a.
eingeschréankte Sicherheit, rechtliche Unsicherheit und sogar eine mégliche wirtschaftliche
oder politische Erpressbarkeit ganzer Volkswirtschaften®. Man denke an Szenarien wie
Exportbeschrankungen oder Sanktionen, die plotzlich bestimmte Software-Lieferungen
untersagen —was bedeutet das fur ein Unternehmen, das komplett darauf angewiesen ist?

3. Aktuelle Ausfille und ,,Wake-Up-Calls“: Jenseits der groBen Politik hdufen sich praktische
Warnsignale. Cloud-Ausfalle etwa sind keineswegs selten: Laut Bitkom haben 40 % der
deutschen Unternehmen in den letzten 12 Monaten mindestens einen Cloud-Dienst-Ausfall
erlebt®. Auch der Digitalverband Bitkom selbst schlagt Alarm: Die digitale Souveranitat
Deutschlands wird von Fihrungskraften im Schnitt als mangelhaft bewertet. Anfang 2023
warnte der Bitkom-Prasident gar vor einem ,,digitalen Kolonialstatus“ Europas, denn einer Studie
zufolge sind 94 % der Unternehmen in Deutschland auf digitale Technologien und
Komponenten aus dem Ausland angewiesen®. Diese Zahlen zeigen: Die Abhangigkeit ist
allgegenwartig — und die moglichen Folgekosten bei Storungen enorm.

In Summe entsteht ein klares Bild: Jetzt ist die Zeit zu handeln. Digitale Souveranitat ist kein
Luxusproblem der IT-Abteilung, sondern Chefsache. Sie entscheidet mit dartiber, ob ein
mittelstdndisches Unternehmen in Krisenzeiten handlungsfahig bleibt. Im ndchsten Abschnitt
zeigen wir, welche konkreten Schritte Sie sofort einleiten konnen, um |hre Abhangigkeiten zu
verringern und lhre digitale Resilienz zu starken —auch wenn ein vollstandiger
Technologiewechsel aktuell (noch) nicht in Frage kommt.
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Konkrete Handlungsempfehlungen fur mehr digitale
Unabhangigkeit

Auch ohne einen sofortigen Wechsel des Betriebssystems oder der Office-Software konnen
mittelstandische Firmen viel tun, um ihre digitale Souveranitat zu erhéhen. Wichtig ist ein
schrittweises, planvolles Vorgehen — kein Aktionismus, sondern durchdachte MaBnahmen, die
im Ernstfall den Fortbestand des Betriebs sichern. Nachfolgend finden Sie praktische,
niedrigschwellige Empfehlungen, die sich bewahrt haben. Viele dieser Schritte lassen sich mit
vertretbarem Aufwand umsetzen und entfalten doch eine groBe Wirkung flr lhre Unabhangigkeit
und Krisenfestigkeit.

1. Lokale Datenhaltung und Backups einflihren: Stellen Sie sicher, dass |hre wichtigsten
Firmendaten lokal verfugbar sind — etwa durch regelmagBige Backups auf
betriebseigenen Servern oder Speichermedien. So behalten Sie auch dann Zugriff, wenn
Cloud-Dienste ausfallen oder externe Anbieter den Zugang sperren sollten. Ein gutes
Backup-Konzept umfasst automatisierte Sicherungen kritischer Daten und
Anwendungen, sowohlin der Cloud als auch lokal im Unternehmen. Testen Sie die
Wiederherstellung im Notfall regelmaBig, damit Sie im Ernstfall Daten und Systeme
schnell wieder zum Laufen bringen kénnen.

2. Hybride Cloud-Modelle und Multi-Cloud nutzen: Reduzieren Sie die Abhangigkeit von
einem einzelnen Anbieter, indem Sie auf eine Hybrid-Cloud-Strategie setzen. Das
bedeutet: Kombinieren Sie die Nutzung von 6ffentlichen Cloud-Diensten (z. B. Microsoft
Azure) mit privaten Clouds oder lokalen Servern, und erwéagen Sie zusatzlich
europaische Alternativen als zweite Bezugsquelle. Viele Unternehmen wahlen diesen
pragmatischen Weg — eine Mischung aus US- und EU-Services —, um Risiken zu streuen
und die eigene Resilienz zu erhdhen. So profitieren Sie weiterhin von den Starken der
groBen Anbieter, sind aber vorbereitet, im Notfall schnell auf einen anderen Dienst
auszuweichen. Tipp: Halten Sie redundante Systeme vor: Zum Beispiel einen zweiten
Cloud-Speicher bei einem anderen Provider oder eine on-premise Losung, auf die Sie
umschalten kénnen. Auch geografisch verteilte Datenspeicherung (etwa ein
Rechenzentrum in Deutschland und eine Kopie in einem anderen EU-Land) erhdht die
Ausfallsicherheit.

3. Daten klassifizieren und Schutzbedarf festlegen: Verschaffen Sie sich einen
Uberblick, welche Daten besonders kritisch oder sensibel sind. Teilen Sie Ihre Daten in
Klassen ein (z.B. offentlich, intern, vertraulich, streng vertraulich). Diese
Datenklassifizierung hilft Ihnen, passende SchutzmaBnahmen zu ergreifen und
Ressourcen effizient einzusetzen. Hochsensible Unternehmensgeheimnisse oder
personenbezogene Daten sollten z.B. bevorzugt verschliisselt und auf lokalen bzw.
europaischen Systemen gehalten werden, wahrend weniger kritische Daten
bedenkenloser in der Cloud liegen kénnen. Durch klare Klassifizierung konnen im Notfall
zuerst die wichtigsten Daten geschutzt und wiederhergestellt werden — ein
entscheidender Vorteil, um den Betrieb aufrechtzuerhalten. Definieren Sie flr jede
Kategorie, wer darauf zugreifen darf, wo sie gespeichert werden soll und welche Backup-
Strategie gilt.

4. Notfallplane (Business-Continuity-Plan) erstellen: Entwickeln Sie einen detaillierten
IT-Notfallplan flr den Fall, dass wichtige digitale Dienste ausfallen oder unzuganglich



werden. Dieser Plan sollte schriftlich festhalten, welche Schritte bei einem Ausfall zu
unternehmen sind, und er sollte allen Schlisselpersonen bekannt sein. Wichtige
Bestandteile sind zum Beispiel:

o Rollen und Verantwortlichkeiten: Benennen Sie ein Notfall-Team und klare
Ansprechpartner, die im Krisenfall Entscheidungen treffen und MaBnahmen
koordinieren.

o Eskalationswege und Kommunikation: Legen Sie fest, wie im Ernstfall alarmiert
wird (z.B. telefonische Alarmkette, SMS-Benachrichtigungen) und wie die interne
Kommunikation ablauft. Halten Sie Kontaktdaten aller relevanten Personen —
Geschaftsfuhrung, IT-Dienstleister, Cloud-Anbieter —in einem Notfallhandbuch
bereit.

o Kernprozesse identifizieren: Fiihren Sie eine Liste der wichtigsten
Anwendungen und Daten, die fur den Geschaftsbetrieb notig sind. Planen Sie flr
jede dieser Komponenten Alternativen oder Workarounds. (Beispiel: Wenn die
Cloud-ERP ausfallt, gibt es eine lokale Lesekopie der letzten Datenbank? Wenn
E-Mail nicht geht, gibt es einen Fax oder Telefonprozess fur Bestellungen?)

o Backup-und Wiederanlaufstrategie: Definieren Sie, wie Backups eingespielt
werden und wer das technisch Ubernimmt. Stellen Sie sicher, dass die bendétigte
Hardware oder Cloud-Alternative unmittelbar zur Verfligung steht.

Ein durchdachter Notfallplan minimiert Ausfallzeiten und stellt sicher, dass lhr Unternehmen
handlungsfihig bleibt. Uben Sie den Ernstfall in regelmaBigen Absténden (z.B. jahrliche
Simulation eines Cloud-Ausfalls), um die Wirksamkeit des Plans zu Uberprifen und Mitarbeiter
mit den Ablaufen vertraut zu machen. Viele Branchenstandards (etwa die neue EU-NIS2-
Richtlinie) fordern solche Plane inzwischen explizit ein, inklusive dokumentierter
Kommunikationswege und Alarmierungsverfahren — es lohnt sich also doppelt, hier proaktiv zu
sein.

5. Alternative Kommunikationswege sicherstellen: Uberlegen Sie sich, wie lhre
Mitarbeiter kommunizieren kdnnen, wenn zentrale Tools ausfallen. Gerade in Microsoft-
zentrierten Umgebungen hangt viel an Diensten wie Outlook (E-Mail) oder Teams
(Chat/Meetings). Planen Sie Alternativen fiir den Notfall: Zum Beispiel eine
Telefonkonferenz-Briicke Uber eine Festnetznummer, einen sekundaren E-Mail-Dienst
(etwa einen einfachen Webmail-Server auf Inrem Firmenserver oder bei einem zweiten
Anbieter) oder Messenger-Dienste, die nicht vom selben Okosystem abhangig sind. Im
Krisenfall muss klar sein, wie die Belegschaft und Partner erreichbar sind. Eine
Maoglichkeit ist, im Voraus einen ,Kommunikations-Notfallkasten* bereitzustellen:
Dieser enthalt z.B. eine Liste aller Mobilnummern der Mitarbeiter, Anleitungen flr den
Zugang zu einem alternativen Mail-System sowie ggf. vorformulierte
Informationsmeldungen an Kunden und Partner. So eine Vorbereitung stellt sicher, dass
Sie auch bei einem Totalausfall der primaren Kommunikation (z.B. durch einen
groBflachigen Cloud-Blackout) nicht im Blindflug agieren. Wichtig ist ebenfalls, die
Kommunikationswege abzusichern — auch im Notfall sollten vertrauliche
Informationen nur Uber sichere Kanéle ausgetauscht werden (Stichwort Ende-zu-Ende-
Verschlusselung, VPN fur Heimarbeit etc. geman lhren Vorgaben).

6. Schlisselpersonal schulen und sensibilisieren: Menschen sind ein Schlisselfaktor
fur digitale Souveranitat. Stellen Sie sicher, dass Sie im Unternehmen gentgend Know-



how haben, um im Zweifel eigenstandig handeln zu kdnnen. Dazu gehort zum einen die
Schulung von IT-Schliisselpersonal: |hre IT-Administratoren (ob intern oder externe
Dienstleister) sollten Notfallverfahren, Backup-Restore-Prozesse und alternative
Systeme im Schlaf beherrschen. Uberlegen Sie, ob Sie ausgewahlte Mitarbeiter in
wichtigen Technologien zertifizieren oder durch Trainings auf den neuesten Stand
bringen. Zum anderen geht es um die allgemeine Sensibilisierung aller Mitarbeiter fur IT-
Risiken und Ablaufe. Jeder im Team sollte grundlegende Sicherheitsregeln kennen
(Phishing-Erkennung, sicheres Passwortmanagement, Umgang mit sensiblen Daten) und
wissen, was im Ernstfall zu tun ist. Die digitale Resilienz eines Unternehmens ist nur so
stark wie die Kenntnisse seiner Mitarbeiter. Regular Schulungen und klare Richtlinien
zahlen sich aus: Sie minimieren die Wahrscheinlichkeit von Fehlern und stellen sicher,
dass im Krisenfall alle an einem Strang ziehen. Experten betonen, dass digitale
Souveranitat ohne kompetente Mitarbeiter nicht zu haben ist — investieren Sie daher in
lhre Mannschaft. Im Umkehrschluss schafft ein souveraner Umgang mit Technik auch
neue Chancen: |hr Team lernt, Technologien bewusster einzusetzen, und entwickelt
Innovationskompetenz, statt nur passiv den Vorgaben eines Monopol-Anbieters zu
folgen.

Fazit

Digitale Souveranitat ist ein fortlaufender Prozess, kein einmaliges Projekt. Der Ausstieg aus
etablierten Abhangigkeiten gelingt nicht Uber Nacht — aber jeder Schritt in Richtung
Unabhéngigkeit zahlt sich aus. Durch lokale Datenhaltung, hybride Strategien, Notfallvorsorge
und geschulte Mitarbeiter verschaffen Sie Inrem Unternehmen mehr Handlungsfreiheit. Sie
reduzieren das Risiko, von externen Schocks Uberrascht und lahmgelegt zu werden. Gleichzeitig
starken Sie das Vertrauen Ihrer Kunden und Partner, da ein souveran aufgestelltes Unternehmen
Auskunft Gber Datenwege geben kann und sich als zuverlassiger, sicherer Dienstleister
prasentiertnta.de. Nutzen Sie die hier vorgestellten Empfehlungen, um in kleinen, machbaren
Schritten die Weichen fur mehr digitale Unabhangigkeit zu stellen —jetzt ist der ideale
Zeitpunkt dafur. Die Politik und Verbande rufen den Mittelstand langst zum Handeln auf, doch
letztlich liegt es an jedem Unternehmen selbst, die Schlissel in die Hand zu nehmen. Wer
proaktivvorsorgt, stellt sicher, dass er im Zweifel auf eigenen Beinen stehen kann. Oder wie es
ein Experte formulierte: Wer nicht riskieren méchte, plotzlich und unverschuldet seiner
Geschaéftsgrundlage beraubt zu werden, sollte jetzt fir Resilienz sorgen—insbesondere im
deutschen Mittelstand. In diesem Sinne: Machen Sie Ihr Unternehmen digital souveran und
damit fit fUr eine unsichere Zukunft.


https://nta.de/wp-content/uploads/2025/05/Display-2025-01_NTA.pdf#:~:text=Konzept%2C%20sondern%20eine%20konkrete%20Strate%02gie,ist%20die%20Voraussetzung%20f%C3%BCr%20die

